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Présentons-
nous



Objectif de 
formation

Expérimenter les 
aspects "Food 

Défense" dans la 
démarche IFS.



Objectifs
pédagogiques

➢ Différencier des notions, des définitions

➢ Décrire les catégories de dangers

➢ Appréhender la méthode d’analyse des 
dangers dans le cadre de la sécurité 
alimentaire et de la sûreté

➢ Conduire une analyse des dangers sur une 
partie de l’activité pour répondre pour 
répondre aux exigences du système HACCP, 
du référentiel IFS ou de ISO 2000.



Programme

Introduction 
et définition

Les catégories 
de dangers

La méthode 
d’analyse des 

dangers



QCM 
de début 



La culture 
de 

sécurité : 
de quoi 

parle-t-on 
?

Ensemble de manières de 
faire et de manières de 

penser largement partagées
par les acteurs d’une

organisation à propos de la 
maîtrise des risques les plus 

importants liés à ses
activités.
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La culture 
de 

sécurité : 
de quoi 

parle-t-on 
?

11



Introduction 
et 

définition

Dangers /risques

Sécurité / sûreté 
alimentaire

Analyse des dangers



La notion de danger et de risque

➢A la différence d’un risque, le danger est visible.
➢Le dommage est un préjudice moral ou physique.

Le danger concerne l’aliment lui-même, ou ce qu’il contient, ce qui est 

potentiellement dangereux. L’analyse et la maîtrise des dangers est de la 
responsabilité des industriels. 

Le risque, concerne le consommateur et la santé publique. C’est la probabilité d’un 

évènement décrit avec la gravité de ses conséquences : susceptible de faire subir des 
dommages et des préjudices à la personne exposée.



La notion de danger 
et de risque

•La porte est dangereuse.

•Elle ne présente aucun
risque si elle n’est jamais
ouverte …



Sûreté / Sécurité



L’analyse
des 

dangers
dans la 

démarche 
“HACCP”



La méthode
« HACCP »

1. Système qui définit, évalue et
maîtrise les dangers qui
menacent la « salubrité » des
aliments.

2. « Système d’analyse des dangers
et points critiques pour leur
maîtrise »



La méthode « HACCP »
• L’HACCP est une démarche pour mettre en place un

système visant à assurer la sécurité sanitaire des aliments

produits.

• L’HACCP relève d’une démarche de prévention.

« mieux vaut prévenir que guérir »

• L’HACCP s’appuie plus sur la maîtrise du processus que

sur le contrôle des produits.



Le plan de maitrise sanitaire reprend le principe de la méthode HACCP. 



Attention aux faux amis!



Etape 6 
de la 

démarche 
“HACCP”



La méthode
d’analyse

des dangers

1-Dans le cadre 
de la sécurité 
alimentaire

2-Dans le cadre de la 
sûreté alimentaire – 

l’approche « Food 
Défense »



L’identification des dangers
(outils et méthode)

L’évaluation

L’analyse des causes

L’identification des mesures de 
maîtrise

Tableau de synthèse

1-Dans le 
cadre de la 

Sûreté
alimentaire



La méthode « HACCP »
• Etablir, pour chaque étape du process : la liste des 

dangers qui sont raisonnablement susceptibles de se 
produire.

•Analyser les risques : pondérer ces dangers en fonction 
de leur gravité, probabilité d’apparition, facilité de 
détection, persistance dans le produit…

•Mettre en place des mesures visant à prévenir 
l’apparition de tels dangers.



La méthode « HACCP »

• Imaginer tous les problèmes possibles

•Prévoir et mettre en place des parades efficaces

• Surveiller en permanence leur application

• Intervenir immédiatement si défaillances

•Garder une trace écrite de ce que l’on fait

•Vérifier périodiquement que cela fonctionne



Les 4 categories de dangers 

ALLERGENES



Exemple
de

Fiche 
“ANSES”



Exemple de modèle de tableau d’analyse des dangers



L’arbre de décision
✓Une série de questions : l’équipe HACCP répond à la 1ère

question.

✓En fonction de la réponse, l’équipe se dirige vers une
seconde question et ainsi de suite.

✓Au final, trois types de réponses, quant à la nature du
point étudié, sont possibles :

1. l’étape considérée n’est pas un CCP,

2. l’étape, le process ou le produit doit être reconsidéré car les
mesures de surveillance ne suffisent pas à s’assurer de la
sécurité du produit,

3. l’étape est un CCP.

✓Dès lors que le point considéré est un CCP, on peut passer
à l’étape 8 de la méthodologie.



La 
cotation

du 
danger



L’analyse des causes



VALIDATION SURVEILLANCE VERIFICATION
Obtenir des preuves 
démontrant que les 

mesures de maîtrise gérées 
sur le plan HACCP sont en 

mesure d’être efficace.

Action de procéder à une 
séquence programmée 

d’observation ou de 
mesurages, afin d’évaluer si 

les mesures de maîtrise 
fonctionnent comme 

prévu.

Confirmation par des 
preuves tangibles que les 
exigences spécifiées ont 

été satisfaites.

AVANT PENDANT APRES

Permet de justifier la 
mesure de maîtrise choisie.

Permet de s’assurer que 
l’on a bien mis en œuvre la 

mesure de maîtrise 
validée.

Permet de s’assurer 
périodiquement que la 

mesure de maîtrise validée 
est toujours efficace.





Tableau de synthèse



2-L’identification des situations 
menaçantes

L’évaluation

L’analyse des causes

L’identification des mesures 
prises

Dans le 
cadre de la 

Sûreté
alimentaire
L’approche Food 

Défense”



- Food Safety Culture
- Food Quality
- Food fraude
- Food défense



Références
normatives et 

règlementaires

• IFS Food v.8 - Chapitre 4.21. Food 
défense (plan de protection de la 
chaîne alimentaire contre les actes 
malveillants) 

•BRC v.9 - Chapitre 4.1 et 4.2 : 
Normes extérieures et Sécurité des 
sites et protection de la chaîne 
alimentaire contre les actes 
malveillants 



Les problèmes pouvant affectés la chaîne d'approvisionnement alimentaire

Le Global Food 
Safety 

Initiative 
(GFSI) a établi 
4 catégories 
relatives à 

l'intégrité des 
aliments. 



Plans centrés chacun sur un aspect différent de la sécurité alimentaire.





Food Safety et Food Quality



Substitution, dilution ou addition 
frauduleuses et intentionnelles à 
l’égard :

-d’un produit
-d’une matière première
-d’une représentation 
trompeuse du produit 



Food Défense
T.A.C.C.P

Dans le cadre de la sureté
l’approche “Food Defense”



Ensemble des mesures qui sont prises pour protéger 
la chaîne de production, de transformation et de 

distribution des aliments contre les actes 
malveillants, criminels ou terroristes.

Food défense ou défense alimentaire



Notion de 
Food Defense 

dans un 
système de 

management

Cette approche de défense alimentaire 
permet de répondre aux questions 
suivantes :
✓ Qui pourrait vouloir nous attaquer ?
✓ Comment le pourraient-ils ?
✓ Quel est l’impact potentiel sur la santé 

publique ?
✓ Comment pouvons-nous empêcher 

cela d'arriver ?



Partie 1 : 
Notions de 

Food Defense 
dans le contexte

économique
et 

règlementaire
actuel



La Food Defense

• Suite aux attentats du 11
septembre 2001.

• Dans un contexte de risque
terroriste avéré : le concept de
Food defense est né aux Etats-
Unis.



Les origines
de la Food Défense

► USDA FSIS (Food Safety and Inspection Services) :
CARVER + Shock method – 2007

► FDA :document d’orientation sur la sécurité des
aliments (2003 maj 2007)

► UK CPNI (Centre for the Protection of National
Infrastructure) : PAS 96 – 2010

► France – Ministère de l’Agriculture : Guide des
recommandations pour la protection de la chaîne
alimentaire contre les risques d’actions
malveillantes, criminelles ou terroristes – 2007



Pourquoi est-ce important de mettre en place un plan 
Food defense ?

Sécurité alimentaire

Un plan Food defense
permet de garantir la
sûreté de vos
produits alimentaires
et de protéger la
santé de vos clients.

Réputation de 
l'entreprise

En protégeant vos
produits contre les
risques de
contamination, vous
préservez la confiance
de vos clients et votre
réputation.

Conformité 
règlementaire

De nombreuses
réglementations
exigent la mise en
place d'un plan Food
defense pour les
entreprises du
secteur alimentaire.



Les trois types 
de motivations 
de menace de 

défense
alimentaire

La motivation, la capacité et la
vulnérabilité se conjuguent pour
composer des menaces de défense
alimentaire.

• Les trois plus importants Défense
alimentaire :

• Terrorisme

• Saboter

• Falsification



Deux types 
d’attaquants potentiels

Guide-food-defense-AFNOR_2015



Food 
Défense



Partie 2 : 
Exigences et 
méthodes
applicables
(IFS, BRC, 

VACCP, 
CARVER…)



Référentiels et méthodes

► Les exigences contenues dans les différents référentiels de
certification sont obligatoires pour les entreprises certifiées selon
ces référentiels (FSSC 22000, IFS, BRC…)

► Les mesures de protection contenues dans les guides (CARVER,
PAS 96, Guide DGAL…) sont des recommandations, non des
obligations.



Exigences des référentiels 
IFS, BRC, FSC 22000

► Exigences communes
✓Evaluation documentée des mesures de sécurité et des risques potentiels 

✓Les différentes zones doivent être évaluées en fonction du degré de risque ; 
notion de zones sensibles, critiques ou à accès restreint

✓Accès contrôlés aux zones de production et de stockage, restreints et surveillés 
: un système d’enregistrement des visiteurs doit être en place.

✓Formation et sensibilisation du personnel 

✓Revue du système 



Exigences des référentiels 
IFS, BRC, FSC 22000

► 3 niveaux de compétence 

✓Equipe Food Défense
o Objectif : Mettre en place le système Food Defense

✓Management opérationnel
o Objectifs : 

➢Détecter des comportements anormaux

➢Vérifier le respect des règles (accès, bonnes pratiques…)

➢Assurer le relais avec l’équipe Food Défense

✓Opérateurs
o Objectif : Informer leurs responsables en cas d’observation de situation anormale



Guide 
méthodo-

logique
AFNOR





Partie 3 : 
Construire un 

système de 
Food Defense



Une 
démarche 

en 2 
temps

➢Évaluer : les risques liés à la 
Food Defense et à la sécurité au 
sens large du site industriel 

➢Agir : des investissements, un 
volet formation du personnel 
notamment pour détecter une 
intrusion.



Le diagramme des 5M



Méthodologie : étapes de mise en oeuvre



Méthodes

Le choix de l’outil 
utilisé est laissé à 

l’organisme.

Plusieurs méthodes coexistent 
►VACCP/TACCP : Vulnerability/Threat Analysis 
Critical Control Point

► CARVER : Criticality, Accessability,

Recuperability, Vulnerability, Effect, recognizability +
SHOCK : impacts indirects (Méthode de reference de la

FDA (Food & Drug Administration)pour les entreprise IAA)
Approche AFNOR

►Approche AFNOR
Etapes préalables : constitution d’une équipe chargée de 
la sûreté – diagnostic «sûreté» – Mesures de prévention 
préalables 



Méthodes
AFNOR

Etapes préalables

1. Évaluation du contexte et 

engagement de la Direction dans la 

démarche 

2. Constitution d’une équipe chargée 

de la sûreté 

3. Réalisation d’un diagnostic sûreté 

4. Détermination des mesures de 

prévention préalables (MPP)



Méthodes
AFNOR

Etapes d’analyse

1. Evaluation des menaces/de la 

vulnérabilité 

2. Les mesures spécifiques et/ou 

supplémentaires de maîtrise 

3. La gestion d’un acte malveillant 

(Gestion de crise et Retrait/Rappel) 

4. Le suivi, la mise à jour et 

l’amélioration de son Plan Food 

Défense



Méthodes
FSSC 22000

1) Former une équipe chargée de la défense alimentaire

2) Effectuer une évaluation des menaces (par ex. 

TACCP), identifier et évaluer les menaces et les 

vulnérabilités potentielles

3) Identifier et sélectionner les mesures de maîtrise 

adaptées

4) Documenter l’évaluation des menaces, les mesures 

de maîtrise, les procédures de vérification et de gestion 

des incidents dans un Plan de défense alimentaire 

soutenu par le SMSDA

5) Élaborer une stratégie de formation et de 

communication efficace et mettre en œuvre le Plan de 

défense alimentaire



Méthode
TACCP 

Les étapes 
du 

processus



Méthode CARVER  
Permet d’évaluer et de hiérarchiser les risques et conséquences engendrés par 
un acte de malveillance, à partir des points les plus vulnérables, les plus 
attractifs et les plus accessibles pour une éventuelle attaque. 

➢Décomposer le processus en unités qui peuvent présenter un point de vulnérabilité et 
affecter des coefficients à chacune d’elles, sur les critères suivants :

1. Criticité : estimation de la conséquence d’une attaque en termes de santé publique (nombres de décès 

possibles) et des impacts économiques

2. Accessibilité : estimation de la facilité d’accès à la cible et de la facilité pour la quitter après une 

attaque

3. Récupération : estimation de la capacité de récupération après une attaque

4. Vulnérabilité : estimation de la facilité à réaliser l’attaque, effet : estimation du montant de pertes 

directes résultant d’une attaque, mesuré par la perte de production

5. Repérage : facilité d’identification de la cible



Méthode 
CARVER  

Détermination 
des Zones à 

risque : 
cas de zone 

sensible



Evaluation 
de la 

menace

► Les méthodes VACCP et 

CARVER
✓Mise en place de mesures de sûreté : 

sécurisation

✓Détermination des VCP (Vulnerability 

Control Point)

✓Etablissement pour chacun d'eux d'un 

plan de maîtrise, un lien avec la gestion 

de crise et le management du système



1- Évaluation des menaces, 
de la vulnérabilité

• Avant le plan Food Defense :
réaliser un état des lieux initial.

• Les diagnostics : suivant les
check-lists proposées par les
différents référentiels (IFS, BRC,
FDA, ...). Le triangle de la menace



1- Évaluation de la 
vulnérabilité

Utilisation recommandée d’une matrice avec 

des critères tels que :
• Impact produit

• Gravité

• Accessibilité

• Facilité (de mise en œuvre)

Un seuil de criticité pour prioriser les actions

➢ le seuil est atteint : 

✓ proposer des mesures supplémentaires aux MPPs

✓ réaliser une 1ère évaluation initiale

✓ Réaliser une autre une fois les mesures de maîtrise 

supplémentaires aux MPP mises en œuvre

Matrice





1- Identifier les zones 
sensibles

Combiner l’approche 
géographique et les flux

• Les accès classiques : portes, fenêtres, 

trappes de désenfumage…,

• Les autres accès : ventilation, air comprimé, 

chauffage, gaz, eau (forage, glace, vapeur), 

électricité, réfrigération, système de 

nettoyage en place, canalisations, cuves, 

stockages tampon, systèmes de traitement y 

compris à l’extérieur…

➢ Plus on se rapproche du procédé, du produit et plus la zone est sensible.



1- Identifier les zones 
sensibles

Les cibles potentielles
…s’appuyer sur un :
• Le plan de masse du site 

• Le diagramme des flux (produits, personnel, 
visiteurs, déchets…) 

• Le schéma d’implantation des équipements



Détermination des zones à risques



Etat des 
lieux des 
mesures

de 
maîtrise

► Pour chaque point sensible (Zone, Matière

ou personnel), faire le bilan des mesures de

maîtrise en place en suivant les

recommandations de la DGAL.

► Proposition de cotation pour l’évaluation

2: la mesure de maîtrise est en place

1: la mesure de maîtrise est partiellement en

place

0: la mesure de maîtrise n'est pas en place



Etat des 
lieux des 
mesures

de 
maîtrise



Revue et 
vérification

du plan 
Food 

Defense

► Revue : Au moins une fois par an ou à
chaque évènement significatif, l’équipe de
sûreté doit s’assurer que le plan Food Defense
est toujours adapté

► Mise en place d’une veille « Malveillance »

► Vérification : Au moins une fois par an, des
vérifications doivent permettre d’évaluer la
performance des mesures de maîtrise pour
lutter contre la malveillance.



Partie 4 :
Recomman-
dations de la 

DGAL



Guide 
des

Recommandations
générales



Guide 
des

Recommandations
générales

L’analyse des risques : une
réponse à chaque question sur
la sureté concernant les thèmes
suivants :

► Contrôle des flux de 
circulation ► Sûreté liée au 
personnel de l’établissement
► Gestion des stocks
► Process
► Sûreté informatique



Sources 
possibles de 

contaminations 
intentionnelle

Personnel 
extérieur

✓Le registre visiteur à l’accueil : disponible et
completé

✓Une personne responsable du visiteur définie
durant toute la durée de sa visite sur site

✓La presence d’une tenue adéquate visiteur et
la définition avec le visiteur des zones
autorisées (vigilance approfondie pour
certaines zones : stockage MP, PF, production)

✓Inspection de la zone d’intervention du
prestataire visiteur en fin de journée

✓Formation du personnel à la Food Défense et
à la détection des comportements suspects



Respecter les 
règles de 

l’entreprise

✓Signaler à votre responsable hiérarchique tout

comportement suspect du personnel ou d’un visiteur :

déplacement en dehors de sa zone de travail ou visiteur sans

la charlotte définie

✓Conserver toutes les affaires personnelles dans les vestiaires

✓Ne pas prêter son badge, ni ses clés ou mots de passe

✓Ne pas laisser sa session informatique ouverte sans

surveillance

✓Ne pas prendre de photos sur site sans autorisation

✓Remetttre en place les cadenas et fermer les portes après

passage

✓Ranger les produits chimiques dans les zones dédiées et

fermer à clef après utilization

✓Rendre les affaires fournies par l’entreprise en fin de mission



Respecter les 
règles de 

l’entreprise
Spécificité aux 

magasiniers

✓Limiter l’accès aux chauffeurs aux quais et bureau 

d’accueil, de préparation, du magasinier et de 

l’expédition

➢Le chauffeur ne doit circuler dans les zones de stockage 

et à plus forte raison dans l’usine

✓Vérifier la présence de plombage sur les citernes 

avant d’autoriser le déchargement, le certificat de 

lavage et le plombage à l’issue du chargement

✓Vérifier l’intégralité des emballages des MP 

(signe de sabotage : ouvert)

✓S’assurer que la livraison coïncide avec le listing 

des réception attendues



Manuel « Plan Food Défense »



QCM 
numérique 



Gestion des 
actes 
malveillants



Procédure 
VACCP - 
Gestion 

retrait/rappel 
produit

Evaluer l’efficacité par des tests 

✓les scénarios doivent différer de l’un à l’autre





Suivi, 
mise à jour 

et 
amélioration 

du plan



Suivi, 
mise à jour et 
amélioration 

Les données sont obtenues et vérifiées 
par le biais de:
✓Suivi des objectifs

✓Résultats des tests et simulations

✓Résultats des audits internes et externes

✓Inspections

✓Cas réels

✓Comparaison aux autres entreprises du secteur

Le plan Food Defense : revu à une fréquence 
déterminée (au moins annuellement), mais aussi 
lors des défaillances réelles ou potentielles.



Méthodologie : enregistrement TACCP
Vérification des mesures de maîtrise des actes malveillants, 

sabotage, bioterrorisme



Les bonnes pratiques liées
à la Food Defense

• Mesures de protection physique des
accès
• Contrôle des flux de circulation
• Sûreté liée au personnel
• Gestion des stocks
• Process
• Sûreté informatique



La mise en œuvre d’un plan de 

gestion des risques de malveillance

• Direction et organization

• Conception et mise en place du plan : formaliser les protocoles

internes via des procédures et enregistrements

• Formation

• Surveillance

• Réviser les procédures de contrôle et de surveillance en

conséquence et les tester

• Gestion des alertes et communication

• Evaluation et adaptation permanentes : assurer que les actions

correctives restaurent la maîtrise et auditer le système en place

pour rester dans la démarche d’amélioration continue.



En conclusion
► La « Food defense » est approfondit avec la prise en compte des menaces externes dans 
l’analyse des risques associés aux risques d’actes malveillants

► La « Food Defense » est la lutte contre la malveillance au sein de son établissement mais 
également en amont (MP) et en aval (ventes des produits)

► La malveillance ne peut être traitée par l’étude HACCP qui traite exclusivement de 
l’aspect sécurité alimentaire

► Votre mission : mettre en place votre propre système « Food Defense » adapté et 
cohérent avec votre activité.



FORMATION 
FOOD DEFENSE : 

Conduire une analyse
des dangers

Approche « Food 
defense »

Cette photo par Auteur inconnu est soumise à la licence CC BY-SA-NC

https://ecoledesjuliettes.com/category/ce1/francais-ce1/ce1-francais-ce1-ce1/
https://creativecommons.org/licenses/by-nc-sa/3.0/


QCM 
numérique 



Rappel de la démarche 
Plan interne de prévention des 

actes de malveillance

• Déterminer la politique Food Défense/Sûreté

• Constituer / actualiser l’équipe « sûreté »

• Evaluer les menaces et le niveau de vigilance du site

• Evaluer et déterminer les mesures de prévention

• Evaluer et déterminer les zones/équipements sensibles

pour mettre en place des mesures de prévention

spécifiques

• Ouvrir un plan d’actions

• Actualiser le plan Food Défense



Conclusion
La maîtrise des risques induits passe par des 

mesures de sûreté ajustées aux menaces et au 
contexte de l’entreprise, établies sur la base 

d’outils méthodologiques qui doivent être bien sûr 
efficaces mais rester aussi simples que possible.



QCM 
de fin 



Sources

• https://www.anses.fr/fr/content/fiches-de-dangers-biologiques-transmissibles-par-les-aliments

• https://www.adrienalarme.com/food-defense-ifs.php

• https://www.bureauveritas.fr

• https://draaf.nouvelle-aquitaine.agriculture.gouv.fr/IMG/pdf/Guide-food-defense-
AFNOR_2015_cle82f6d8.pdf

• file:///C:/Users/LENOVO/Downloads/guide2014_140214_V2_cle03f4ef.pdf

• https://www.exaris.fr/analyse-risques_actualites_pfd-faq-n4-food-defense-quelles-nouveautes-a-
l-horizon.phtml

• https://www.ineris.fr/fr/recherche-appui/risques-accidentels/presentation

https://www.adrienalarme.com/food-defense-ifs.php
https://www.adrienalarme.com/food-defense-ifs.php
https://www.bureauveritas.fr/
https://draaf.nouvelle-aquitaine.agriculture.gouv.fr/IMG/pdf/Guide-food-defense-AFNOR_2015_cle82f6d8.pdf
https://draaf.nouvelle-aquitaine.agriculture.gouv.fr/IMG/pdf/Guide-food-defense-AFNOR_2015_cle82f6d8.pdf
file:///C:/Users/LENOVO/Downloads/guide2014_140214_V2_cle03f4ef.pdf
https://www.exaris.fr/analyse-risques_actualites_pfd-faq-n4-food-defense-quelles-nouveautes-a-l-horizon.phtml
https://www.exaris.fr/analyse-risques_actualites_pfd-faq-n4-food-defense-quelles-nouveautes-a-l-horizon.phtml
https://www.ineris.fr/fr/recherche-appui/risques-accidentels/presentation


Merci de 
votre écoute
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